BEOTHY ADAM

CYBERVILAG

ONLINE EROSZAK ES ANNAK MEGELOZESE
AZ ISKOLABAN - EGY EMBERI JOGI OKTATASI
MODSZERTANI MEGKOZELITES

Az emberi jogi oktatasnak harmas célja
van. Egyrészt célja, hogy a didkok meg-
ismerjék a jogaikat, az emberi jogokat
és tudjak, hogy azok mit jelentenek
rajuk nézve. Masrészt célja az is, hogy
a tanulasi folyamat alatt minden részt-
vevd jogai, emberi jogai érvényesiil-
jenek, igy senki se legyen kirekesztve,
diszkriminalva, mindenki élni tudjon
a példaul a szdlasszabadsag jogaval és a
tanulashoz vald joggal. Az emberi jogi
oktatasnak célja az is, hogy a tanuldsi
folyamat arra sarkallja a résztvevoket,
hogy kialljanak masok emberi jogaiért
és aktivan tegyenek a jogok érvényesii-
1éséért (CoE, 2020, 19).

Az online agresszi6 és a cyber-
bullying témdjan keresztiil jol be le-
het mutatni az emberi jogi oktatast
és annak alkalmazhaté modszertanat.
Mikézben egy pedagogusnak tartania
kell bizonyos kereteket, valamint mo-
ralis értékeket kell kozvetiteni a didkok
felé, megengedheti maganak, hogy ne
tudjon mindig mindent és néha atadja
a kezdeményezést, s6t, magat a tani-
tast is a didkoknak. Kiilonosen igaz ez
akkor, ha az online agresszi6 formdirdl
van szo.

Az iskolai bantalmazast és zaklatast
Dan Olweus kezdte el kutatni és defi-
nialni (Buda - Péntek, 2010, 1), majd a
2000-es években az internet fejlédésé-
vel és a kozosségi média platformok el-

terjedésével (Facebook — 2004, Twitter
- 2006, Instagram - 2010, TikTok -
2016/2018) megjelent a cyberbullying
és az online agresszid/er6szak. A fo-
lyamatosan fejl6dé technika mindig
Uj és Uj online agresszids formaknak
ad teret, igy pedagogusként, preven-
cios szakemberként is nehéz vele tar-
tani a ritmust. Az emberi jogi oktatas
modszertana teret enged annak, hogy
a didkok esetlegesen jobban ismerik
az online erdszak formait, illetve épi-
teni tud arra, hogy milyen személyes
tapasztalataik vannak, és milyen ese-
tekr6l hallottak a kornyezetiikben.
Egy emberi jogi oktatasi/tanulasi fo-
lyamatban egyenl8en vesz részt a diak
és a tandr, mindenkinek van tere, hogy
tanuljon. A pedagogus lehet, hogy a
TikTokon el6forduld trendeket tanul-
ja meg, a didk pedig lehet, hogy arrél
tanul, hogy egy sztereotipia megerdsi-
tésével hogyan jarul hozza egy karos
tdrsadalmi norma fenntartdsdhoz, ami
miatt egyes csoportok emberi jogai
kevésbé érvényesiilnek.

A cikk végén bemutatok néhany -
az emberi jogi oktatdsi programunk
tobb éves tapasztalatabol kirajzolodni
latsz6 - megfontolandé modszertani
javaslatot arra vonatkozdan, hogyan
érdemes nekiallni az online agresszio
vagy a cyberbullying témakorének.
Elotte azonban elengedhetetlen, hogy

roviden kortiljarjuk az online agresz-
sziot és annak jogi szabalyozasat, a
felmeriil dilemmakat és az aktualis
trendeket. Mint azt korabban emlitet-
tem, nem baj, ha egy pedagdgus nem
ismer mindent, azonban bizonyos ke-
retek kozott kell tartania a beszélgetést
és kozvetitenie kell moralis értékeket,
ami ebben a témaban - mint ahogy
sok mds emberi jogi témaban is - kii-
16ndsen fontos.

ONLINE EROSZAK ES
CYBERBULLYING

Fontos, hogy a cyberbullying az on-
line agresszio egy része. Az online
agresszi6 definidlasa nehéz a folyton
valtozd kornyezet miatt, mutat rd az
Eurdpa Tandacs ezzel foglalkozé mun-
kacsoportja, a T-CY Working Group,
azonban megprobaljak definidlni a je-
lenséget: ,olyan szamitégépes rendsze-
rek felhaszndldsdval torténd agresszio,
vagy az azzal valb fenyegetés, aminek
a hatdsa, vagy a lehetséges hatdsa fizi-
kai, szexudlis, pszicholégiai vagy anya-
gi kdrt vagy szenvedést okoz, valamint
kihaszndlhatja az dldozat koriilményét,
tulajdonsdgait vagy egyéb sebezhetisé-
geit” (CoE T-CY, 2018, 5) (A definicié
az Isztambuli Egyezmény 3. cikkének
egy olyan valtozata, amibe az online
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részt beemelték). Ezzel szemben a
cyberbullying egyik bevett definicidja
masra helyezi a hangsulyt: , Egy agresz-
sziv tevékenység, melyet elektronikai
eszkozok segitségével ismétlodden ko-
vetett el egy csoport vagy egy személy
az dldozattal szemben, aki nehezen
tudja magdt megvédeni” (Smith et al.,
2008, 376). Ugyan a definiciok az is-
métlédo jelleg és a nagy erdkiilonb-
ségen kivill részben fedik egymast,
a cyberbullyingot inkabb szoktdk az
iskolai kontextusra alkalmazni, ahol a
résztvevok fiatalok, mig az online ag-
resszio, online erészak egy kortdl fiig-
getlen gytjtéfogalom, aminek altipusa
a cyberbullying is.

Ugyan az iskolakhoz a cyberbullying
témakor van kozelebb, most mégis
az online agressziot fogom kicsit ke-
retezni, pont azért, mert annak egyes
elemei és formai ugyanugy tetten ér-
hetéek a cyberbullyingban, és mig ta-
narként jo tudni a killonbséget, a dia-
kok gyakran &sszemossak a kett6t, és
érdemes erre is felkésziilni. Kimerit6
listat nem lehet irni arrol, hogy mi sza-
mit online agresszionak, de tobbek ko-
z0Ott ide kell értentink a gytloletbeszéd
online kifejez6dését, a zaklatast, az
online zsarolast, a fenyegetést, a nem
kivant szexudlis tartalom megoszta-
sat, a doxingot és a groomingot is. A
grooming az, amikor egy felnétt egy
gyerekkel érzelmi kapcsolatot alakit
ki egy jovébeni szexuadlis bantalmazas
céljaval. A doxing alatt azt értjiik, ami-
kor valakinek az offline elérhetdségeit
teszik kozzé online. Tipikus példéja a
doxingnak, amikor valakinek a tele-
fonszama, lakcime vagy munkahelye
online elérhetévé valik a nyilvanossag
szdmadra.

Az online agresszionak - csakagy,
mint a cyberbullyingnak - stlyos ko-
vetkezményei lehetnek mind az aldo-
zatra, mind az elkdvetdre nézve. Aratd
vonatkozé szakirodalmi attekintése
kimerit6 a témdban, itt néhanyat em-
litek a legfontosabb kovetkezmények
koziil. Az dldozatok és az elkovetSk
egyarant lehetnek frusztraltak, szo-
ronghatnak, lehetnek szuicid gondo-
lataik, megné az Onsértés veszélye,
alacsony az oOnbecsiilésiik, elszigetel-
tek lehetnek masoktol, megndhet az
alkohol vagy a drogfogyasztas, stb.
(Arato, 2021, 32-33). Ugyan az elko-
vetdre és az aldozatra nézve a kovet-
kezményekben nagyon hasonlo lehet a
cyberbullying és a bullying, az online
agresszio egyik nagy veszélye, amire a
grooming és a doxing is rimutat, hogy

sokszor nem all meg az online térben,
hanem hatassal bir a tamadott személy
fizikai létezésére is, igy egy id6 utan a
veszély mar nem csak az online térben
van jelen.

Ugyan az online erészakot egyre
tobben kutatjak és egyre tobb atfogd
tanulmany késziil, amirél egy jo atte-
kintést ad az Eurdpa Tandcs ezzel fog-
lalkozé munkacsoportja (CoE T-CY,
2018), nagyon nehéz megallapitani,
hogy pontosan az allampolgarok hany
szazalékat érinti. Ugyanez a helyzet a
cyberbullyinggal: a kiilonbozé defini-
cidk és a mérés nehézsége miatt nehéz
pontosan megallapitani, hogy a didkok
hany szazalékat érinti a jelenség (Arato,
2021, 22-23). Azt azonban lehet feltéte-
lezni, hogy a 2020-as COVID-jarvany
utan az online oktatds bevezetésével a
cyberbullying nétt — és 4j formakat is
nyert. Erdemes azonban néhany pél-
dan keresztiil mégis megnézni, hogy
hogyan jelenik meg az online erészak.

2017-ben az Amnesty International
4 000 novel készitett interjut 8 orszag-
ban, melyben arrdl kérdezték Oket,
hogy éltek-e at valaha online agresszi-
ot. A valaszadok 23%-a tapasztalt mar
online agressziot. A bantalmazasok
vagy zaklatasok tobb mint a fele (58%)
rasszista, szexista, homofob vagy
transzfob volt (Amnesty Internatio-
nal, 2017). A Simon Wiesenthal Cen-
ter is rendszeresen tesz kozzé anyago-
kat, melyben egy-egy téma jelenlétét
vagy egy-egy platformot vizsgalnak.
2021-ben azt nézték meg, hogy mi-
lyen agresszionak és gytiloletnek ad
teret az egyik leguijabb social media, a
TikTok. Jelentésiikbél kiderilt, hogy
a holokauszttagadas, a neo-nacizmus,
a fehér felsGbbrendiség, az iszlam
extrémizmus, az iszlamellenesség, a
fegyverek promotaldsa, a rasszizmus
¢és az LMBTQI-ellenesség is nagyban
jelen van a TikTokon, és a platform
moderalasa hagy kivetnivalokat maga
utan (SWC, 2021). Sokszor felmerul
az online erészak kapcsin a szolds-
szabadsag mint emberi jog, amit nem
lehet korlatozni moderalassal. Ez el-
len az érv ellen megfontolandé az is,
hogy az erészak engedése pont ugy
korlatozza a szoldsszabadsagot, csak
a masik oldalon: akik ellen iranyul az
erészak, egy id6 utdn nem teszik kozzé
a gondolataikat, kés6bb nem hasznal-
jak a platformokat és igy nem is férnek
hozz4 az informécidhoz, mutat rd az
Amnesty International egy masik ku-
tatasa, a Toxic Twitter (Amnesty Inter-
national, 2018).

Az allamoknak tehat kotelességiik,
hogy megvédjék az embereket online
modon is és visszaszoritsak a gytlole-
tet és az agressziot, ahogy ezt az Isz-
tambuli egyezmény 3. cikke kimondja.
Ennek ellenére alig taldlni olyan at-
fogd iskolai programot, mely az on-
line erdszak visszaszoritasardl vagy a
cyberbullying megallitasarol szolna, a
tanaroknak, pedagogusoknak maguk-
nak kell keresni mindenféle elérhetd
o6ravazlatot vagy programot, ha ezzel
iskoldjukban foglalkozni szeretnének
(Araté, 2021, 33).

AZ ONLINE AGRESSZIO MEG-
ELOZESE AZ ISKOLABAN

Az elmult tanévek online oktatdsi id6-
szakai mindenképpen kozelebb hoz-
tak a tanarok szdmdra a problémat és
a sajat borukon tapasztalhattak meg,
hogy milyen lehet6ségek rejlenek az
online vilagban. Egy tanarképzésen
osztotta meg veliink az egyik résztve-
v6 tanar, hogy 6 is atélte az online zak-
latdst, amikor tudta nélkul készitettek
felvételt az orajarol. Minden tanarnak
kézzelfoghaté tapasztalata van az on-
line vilaggal, és igy talan a karantén
idGszaka és a friss tapasztalatok egy
lendiiletet adhatnak ahhoz, hogy az is-
kolak és a tanarok elkezdjenek komo-
lyan foglalkozni az online erészakkal
és tenni annak visszaszoritasaért.

A platformok moderdlasan és az
elkovetdk viselkedésének megvaltoz-
tatasan tal az online erdszak ellen a
legtobbet a prevencidval lehet tenni.
Itt fontos, hogy a didkokban ki kell
alakuljon egy egészséges viszony az
online vilaguk és az offline vilaguk
kozott. Tovabba érdemes hangsulyt
fektetni a digitdlis biztonsagra és a
digitalis szokasok feliilvizsgalatara: itt
lényeges elem az is, hogy a tanarok
és a sziilok is ismerjék és hasznaljak
az alapveté biztonsagi szokdsokat,
lehet6ségeket, hiszen az 6 online je-
lenlétiik modellként szolgal a didkok/
gyerekek szamara. Ezen tul fontos,
hogy a didkok rendszeresen halljanak
a témardl, legyen teriik errél beszél-
ni, fontos, hogy a témaval foglalkozo
foglalkozasokon vegyenek részt. Ami
pedig még ezen feliil is sokat tud nyuj-
tani, ha a kozosségben, osztalyban
egy olyan emberi jogokat tiszteletben
tart6 1égkor uralkodik, ahol a didkok
szamithatnak egymasra.

A fiatalok internethez fiz6d6 vi-
szonyarol sz016 jo példakbol tobbféle



van, itt most talan elég megemliteni
a Megan A. Moreno nevéhez kothetd
modellt, amely harom fontos teriiletre
iranyitja a figyelmet: (1) egyensuly az
online és az offline vilag és valosagok
kozott, (2) pontos hatarok kijelolése,
ami utat mutat abban, hogy mi az,
amit lehet és mit nem lehet megtenni
online, (3) mindezekhez pedig elen-
gedhetetlen a tamogatd felnétt és az
6szinte légkor, ahol mindent meg lehet
osztani (Bene, 2021, 169).

A digitalis biztonsag kategoriajaba
tartozik az erds jelszo hasznalatatol
kezdve a VPN-ek hasznalatan keresz-
tiil minden, ami az adataink online vé-
delmére iranyul. A digitalis biztonsag
nem egy egyszer beallitand6 valami,
hanem inkabb egy szokas, amit el kell
sajatitani, és mindig alkalmazni kell.
Mindig at kell gondolni, hogy rakat-
tintok-e egy linkre, amit kaptam, hogy
elkiildom-e a képet ennek és ennek az
ismerésémnek, hogy megosztom-e
a helyzetemet az adott applikacidval,
hogy megosztom-e az e-mail-cimemet
az adott oldallal, stb. Tanarként érde-
mes id6t szakitani arra, hogy a didkok
felmérjék a digitalis biztonsagukkal
foglalkozé szokasaikat és hogy meg-
erdsitsék Oket. Tobbek kozott az Am-
nesty International-nek van egy 3 éras
magyar nyelvi online kurzusa a téma-
ban, ez hasznos lehet a tandroknak és
a didkoknak egyarant (https://register.
academy.amnesty.org/).

A szocialis készségek fejlesztésé-
vel csokken az agresszid. A szocia-
lis és érzelmi készségek (Social and
Emotional Learning - SEL) fejlesztése
bizonyitottan az egyik legjobb preven-
tiv megoldas a bullyinggal szemben, és
ugy tlnik, hogy a cyberbullying meg-
el6zésére is nagyon alkalmas modszer
(Aratd, 2021, 19, 140). A SEL alapelve,
hogy az Onismeret, 6nmenedzselés, a

tarsas tudatossag, a felel¢s dontésho-
zatal és a tarsas készségek fejlesztésén
keresztiil vezet oda az ut, hogy a dia-
kok jol érezzék magukat, egészséges
kapcsolataik legyenek és a tanulasban
is jol tudjanak teljesiteni (Zsolnai,
2005, 60-61).

Az emberi jogi oktatds dnmagaban
alkalmas a fenti készségek fejlesztésé-
re, azonban az Amnesty International
Emberi Jogi Oktatasi Programjanak
van egy iskolai zaklatassal foglalkozo
oOrdja, ami kiilonosen alkalmas lehet
a cyberbullying és az online erdszak
csokkentésére. Ahogy arrél mar ko-
rabban volt sz0, az emberi jogi oktatds
modszertana nagyon sok kezdemé-
nyezést atad a didkoknak, igy ezen az
oran is azzal kezdjiik, hogy egy gon-
dolattérkép segitségével begytijtjiik a
diakoktdl azt, hogy 6k mit értenek a
cyberbullying kifejezés alatt. Ezutan
kicsit beszélgetiink rola, és tisztaz-
zuk a fogalmakat a didkokkal. Utdna
a diakok kis csoportokban dolgoznak
azon, hogy mi lehet az eldzménye,
kivalté oka a cyberbullyingnak vagy
egyes formdinak, majd megvitatjak,
hogy mik lehetnek a kovetkezményei.
Sok didk felismeri, hogy az okok és a
kévetkezmények sokszor nagyon ha-
sonldak (maganyossag, agresszio, szo-
rongas stb.), és hogy a cyberbullying
nem Onmagaban létezik, hanem egy
rendszeren beliil érdemes értelmez-
ni, aminek része az iskola, az osztaly,
a tanarok, a nem tanitd iskolai alkal-
mazottak, a kortarscsoport, a csaldd
és a fiatalok sziikebb kérnyezete. Az
emberi jogi oktatasi drakat mindig az-
zal zarjuk, hogy mit lehet tenni: akar a
cyberbullying visszaszoritasaért, akar
az aldozat vagy az elkdvetd megsegi-
téséért, akar pedig azért, hogy az osz-
talyban és iskolaban olyan légkor ala-
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kuljon ki, ahol a bullyingnak kevésbé
van taptalaja.
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